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Fahrplan
1. Einstieg

2. Planung

3. Events durchführen

4. Auf Besuch vorbereiten

5. Anwendung & Fragen
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DAS IST KEINE 
RECHTSBERATUNG.
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Wie viel Geld ist dir dein 
Browserverlauf Wert?



Datenschutz?

Vertraulichkeit

Integrität

Verfügbarkeit
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Frage an euch:
• Was ist das? (Definition)
• Verletzung erkennbar?
• Verletzung verhinderbar?



Datenschutz?

Vertraulichkeit
Verletzung nicht erkennbar, aber vermeidbar!

Integrität
Verletzung erkennbar, nicht Vermeidbar

Verfügbarkeit
Verletzung erkennbar und Vermeidbar
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WIE SCHÜTZEN WIR DATEN?



Abwägungen
• Was mache ich?
• Welche informationen können

diese Aktivität gefärden?
• Wie könnten die nach

außendringen?
• Schadensbegrenzung statt

perfekte sicherheit,
• Awareness für Sicherheit
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BASICS

•kritisches Nachdenken im Alltag
• Nicht einfach auf Links Klicken
• Nicht einfach USB Sticks anschließen

• System und Programme aktuell halten
• Geräte vor unbefugtem Zugriff schützen
• Firewall im Router
• Backups anlegen
• Speichermedien erneuern
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Basics: Verfahren
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Basics: Bereiche
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PLANUNG



Kommunikation
Anrufe & SMS
• Zuordnung zur Identität
• Verkehrsdaten
• IMSI Catcher
• TKÜ ist easy

Chat oder Mail
• Verschlüsselung?
• Metadaten?
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Internetzugang

VPN TOR

15Kommunikation



Browser

Empfehlung
• Firefox
• uBlock, Privacy Badger, 

HTTPS everywhere, Container

Okay (kein explizites abraten)
• Brave (crypto-scheisze)
• Safari (closed source)

Finger weg: Chrome, Edge
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Mails

Vorsicht: client security, viele
metadaten, kein Autodelete, 
lieber anderes medium.

Gute Anbieter
• Protonmail
• Posteo
• Technikkollektive

Thunderbird, Fair Email, Canary
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Anrufe/SMS

Identität & Verkehrsdaten
• Handy zu hause lassen
• Sauberes System (später)

Inhalte (TKÜ)
• Verschlüsselt kommunizieren!
• Signal/Matrix

18Kommunikation



Chats

Signal  (Social Media, Telegram)

• keine Metadaten,
kaum overhead
• An Nummer gebunden
• Keys Gerätegebunden

Matrix  (Discord, Slack, Teams)

• Mehr Metadaten,
viel overhead
• Je nach Server SEHR anonym
• Keys selbstverwaltet
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Kollaboration & Datenaustausch
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Firmen werden gezwungen mit
Sicherheitsbehörden zu kooperieren
• Gemeinsame Dokumente bei

Google Docs
• Cloud Ordner mit Fotos
• Geteilte Kalender
• Umfrage in Forms
à alles unsicher wenn bei Firmen
Lösung: verschlüsseln! ALLES!



Cryptpad

Alternative zu
• Excel / Sheets
• Word / Docs
• Trello
• Gist’s
• Doodle / Forms
• Drive
• Outlook / Kalender
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Technikkollektive
Kollektive für Aktivisti
• Riseup
• Systemli
• Systemausfall
• Disroot

Chaos-nahe Einzelpersonen, 
zB über Matrix
Genrell: Spenden!
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https://riseup.net/en/security/resources/radical-servers


Hosting at home
Gelegentlich Frustrierendes Hobby
• Firewall im Router!
• Statische IP über VPN
• Selbst- oder Schnellabschaltung
• YunoHost oder Docker + Portainer

Verschlüsselung
• Proxmox + FDE & SSH Remote Unlock
• Hacky: Full Disk Encrypton + pi0 via 

USB
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Systeme
Kommunikation & Zusammenarbeit
• Kooperationszwang für Firmen

Journalismus & Öffentlichkeitsarbeit
• Social Media Posts
• Fotos auf Websites
• Dateien von Quellen   /  für Journa’s
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Daten & Speicher
Ganze Systeme
• Windows: Bitlocker
• Linux: Cryptsetup + LUKS2 (argon2!)
• macOS: FileVault2 aktivieren

Datenträger: VeraCrypt (File as Vault 
& Full Disk)
Cloud & NAS: Cryptomator
Keys & Secrets: KeePass 4.0+
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https://mjg59.dreamwidth.org/66429.html


Geräte härten
Speicher vollständig verschlüsseln
• keine biometrischen Logins für FDE

Wenn möglich: Open Source 
• F-Droid, LineageOS
• Linux

Wenn sinnvoll: gehärtete Systeme
• GraphineOS
• Tails (nur eigene Sticks)
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Clean Phone
Dumb
• Handy und Sim wechseln!

Smart
• Niemals SIM einlegen
• Nur anonymisiert ins Internet
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Tails
• Vergesslich
• Zensurumgehend
• Praktische Tools

Schützt nicht vor
• Metadaten (hat aber tools!)
• TOR blacklisting
• Hardwareattacken
• Atacken von einem

28Systeme



Gib Daten
Datensammelwut: 
• Logs
• Bewegungsprofil
• Suchverlauf
• Interessen
• Gerät(e)

29Datenkraken



Tracking und Logging deaktivieren
Android
• Account Activity Controls
• Permission Manager
iOS / macOS
• Privacy & Security
Windows
• Telemetrie
• Advertising ID
• Activity History
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https://myaccount.google.com/activitycontrols


Persönliche Geheimnisse

31Planung

Gleiches Problem: Firmen werden
gezwungen mit Sicherheitsbehörden
zu kooperieren. 
• Dateien (Cloud, Festplatte)
• Geräte (Laptop, Handy, PC)
• Kontakte, Kalender, Notizen
• Passwörter

Gleiche Lösung: verschlüsseln!      

               ALLES!



Passwörter
Have I been pwned?
• Keys liegen irgendwo
• Social engeneering
• Credential stuffing
• Hack à Mail + PW in Datenbank à „Hack“

Bitwarden
• Passphrasen, +adressing, 2FA
• Mehrere Audits
• Kostenlos, Multiplatform
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DAV Sync (Kontakte & Kalender, Notizen)
Sync für Kontakte, Kalender, 
Aufgaben & Notizen
• Nextcloud (tls)
• Etesync (e2ee)

Apple: Advanced Data Protection
• NICHT für Kontakte & Kalender!
• Notizen, Aufgaben, Fotos, 

iCloud Files, Backups & mehr
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Notizen & 2FA
Notizen mit e2ee Sync
• Standardnotes
• Notesnook (nicht so sicher)
• Turtl (wenig features)

Two Factor Authentication
• Android: Aegis
• iOS: Sentiel
• Crossplatform: Authy
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Metadaten
Kommunikation & Zusammenarbeit
• Firmen loggen jeden scheisz
• Kooperationszwang / -bereitschaft

Journalismus & Öffentlichkeitsarbeit
• Social Media Posts
• Fotos auf Websites
• Dateien von Quellen   /  für Journa’s
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Vermeiden
• Messenger: Signal
• Anruf: Signal

• Fotos: Geotagging aus

• Browser: User Agent Switcher

36Metadaten



Löschen
Desktop: mat2
• Audio, Video, Foto, PDF, 

ebooks, SVG, zip archive

Online: mat2web
• Wie deskop, nur mehr pain
• metadata.systemli.org

Mobil: Signal
• Nur Fotos & Videos
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https://metadata.systemli.org/


EVENTS 
& AKTIONEN



Werbung

Druckermarkierungen

Sichbare Personen

Stilometrie
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Werbematerial
Grafik und Foto
• DIY Druck / Kleindruckereien
• Gesichter verpixeln
• Online: Metadaten cleaner

Texte
• Stilometrie bedenken!
• Schreibe den Text, 

als wäre er von…

40Werbung



Social Media
User Generated Content
• Nicht jeden scheisz reposten
• Location Tags drin?
• Gesichter zu sehen?

Eigener Content
• NICHT JEDEN SCHEISZ POSTEN
• Kein BeReal aus Lützi

(oder aus dem fucking Gefangentransporter, NEIN)

• 4 bis 6 Augen Prinzip
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BESUCH



Guten Morgen, hier ist die Polizei

49Hausdurchsuchung

gleft.de/4KQ

gleft.de/4KP

http://gleft.de/4KQ
http://gleft.de/4KP


Genrelles
• AUFRÄUMEN
• Bei WG: Namen an die Türen
• Hilft nicht immer, ACAB

Rechtscheisze
• vorher um Anwaltskanzlei kümmern
• Rechtsschutzversicherung!
• Rote Hilfe Mitgliedschaft
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Onlinedurchsuchung
Quellen TKÜ
• Nur laufende Kommunikation
• Niedrigere hürde, häufig

“Onlinedurchsuchung”
• Gesamter Rechner wird gehackt

Technisch ist beides nahezu gleich; 
schlecht abgrenzbar.

51Schadsoftware

Staatliches hacken mit Staatstrojaner



Begründeter Verdacht auf Schadsoftware

System
• Lockdown Mode? 
• TAILS (prävention)
• Qubes (isolation)
• Gerät war bei Zoll oder Polizei?
• Kleinanzeigen, neues holen

Daten
• Verschlüsselte, externe medien
• Offline Passwortmanager, 
• zB KeePassXC

• Nur eigenes Tails nutzen!
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NETT TO KNOW



Datenschmutz abfragen

https://www.datenschmutz.de
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https://www.datenschmutz.de/


Weniger Werbung
Browser
• uBlock Origin
• Privacy Badger

Clients
• YouTube, SoundCloud: Newpipe

• Online: invidious
• Twitter: Fritter
• Reddit: Libreddit

Tipp: Dezentrale/Föderierte Angebote nutzen, zB Mastodon
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ABSCHLUSS


